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NORMATIVA DE GESTAO DE CAIXA DE E-MAIL INSTITUCIONAL

CAPITULO |
DO OBJETIVO

Art. 1° - Esta regulamentagao tem por objetivo estabelecer responsabilidades e requisitos
basicos ao uso do Correio Eletronico no Ifes, estabelecendo as diretrizes a serem seguidas
pelos usudrios e administradores dessa ferramenta, com o intuito de garantir a

exclusividade de sua destinacao as finalidades institucionais.

CAPITULO I
DA ABRANGENCIA DA APLICACAO

Art. 2° - As diretrizes estabelecidas no presente documento deverao ser aplicadas na

Reitoria e nos campi do Ifes.

CAPITULO Il
DEFINICOES

Art. 3° - Para os fins deste regulamento, devem ser adotadas as seguintes defini¢des:

| - ADMINISTRADOR: Equipe de Tl definida pela Diretoria de Tecnologia da Informacgao
como responsavel por administrar o servigo de e-mail institucional do Ifes;
Il - CAIXA DE ENTRADA: Localizagao das mensagens eletrbnicas recebidas;
Il - CORREIO ELETRONICO OU E-MAIL: Servico que viabiliza a transferéncia eletrénica
de informagéo, na forma de mensagem eletrénica e documentos anexos;
IV - CORREIO ELETRONICO OU E-MAIL INSTITUCIONAL: Servigo de correio eletronico
de propriedade do IFES;
V - CONTA DE E-MAIL: Servigco de correio eletrbnico composto por uma caixa de email

(com seu respectivo login e senha para acesso);



VI - INTERNET: rede mundial composta de milhares de redes de computadores
interconectadas, comunicando-se por meio de protocolos TCP/IP;

VIII - SITE: conjunto de informagbes, servicos especificos ou correlatos de uma
organizacgao, disponivel em rede, identificado e acessado por meio de uma URL;

IX - URL: padrao definido para enderecamento de conteudos de dados via protocolo
TCPI/IP;

X - TCP/IP: conjunto de sinais, codigos e regras estabelecidos para permitir a troca de
dados entre computadores ou redes de computadores utilizados na Internet;

Xl - LOGIN: nome de usuario, através do qual é possivel acessar sistemas computacionais
e servigos de e-mail;

XII - LOGOUT: agao do usuario para sair ou desligar-se dos sistemas computacionais e
servigos de e-mail;

XIll - SPAM: mensagens geralmente destinadas a realizagdo de propaganda e marketing de
produtos e servicos disponiveis no mercado, bem como a veiculagdo de outros tipos de
conteudos indevidos;

XIV - USUARIO INDIVIDUAL: toda pessoa que possui um e-mail institucional e faz uso
deste no desenvolvimento de suas atividades de trabalho;

XV - USUARIO INSTITUCIONAL: caixa postal, a qual ndo se vincula um usuario individual,
mas uma comissdo ou setor do Ifes, a que & possivel o acesso de mais de uma pessoa.
Nao estando associada a uma pessoa, é preciso vincula-la de maneira especial a um login
individual, para que possa ser usada;

XVl - NOC: centro ou localidade que realiza monitoramento e controle sobre uma
infraestrutura de rede e servigos;

XVII - DNS: é um sistema hierarquico e distribuido de gestao de nomes para computadores,

servigos ou qualquer maquina conectada a Internet ou a uma rede privada.

CAPITULO IV
DA HOSPEDAGEM DO SERVICO DE E-MAIL
Art. 4° O servigo de e-mail oficial do Ifes € mantido exclusivamente pela Diretoria de
Tecnologia da Informacao (DRTI).
Paragrafo unico - Fica proibida a hospedagem de servidores de e-mail nos campi, seja para

oferta do servico para pessoas ou mesmo para servigos e sistemas de informacao.

CAPITULO V



DO FORNECIMENTO E MANUTENCAO DAS CONTAS DE E-MAIL

Art. 5° - Serao fornecidas as seguintes contas de e-mail (em dominio Unico):

I - Contas de usuario individual para todos os servidores efetivos e docentes
substitutos/temporarios em exercicio no Ifes, utilizarao o nome e o sobrenome e o dominio
@ifes.edu.br: <nome.sobrenome@ifes.edu.br>;

Il - Contas de usuario institucional para as fungdes de Diretores de Campus e Reitor,
usando diretor.sigladocampus ou reitor e o dominio @ifes.edu.br;

Il - Contas de usuario institucional para os setores (coordenadorias, diretorias e
pro-reitorias) usando sigladosetor.sigladocampus ou siglaproreitoria e o dominio
@ifes.edu.br;

IV - Contas de usuario institucional aos estudantes do Ifes, utilizando o nome e o
sobrenome e o dominio @estudante.ifes.edu.br: <nome.sobrenome@estudante.ifes.edu.br>
V - Contas de usuario institucional aos estagiarios que desenvolvem atividades no Ifes,
utiizando o nome e sobrenome, sendo o dominio @estagio.ifes.edu.br:
<nome.sobrenome@estagio.ifes.edu.br>.

VI - Contas de usuario institucional para comissdes, eventos e demais casos que nao
contemplados nos incisos anteriores, serdo criadas seguindo o Padrdo de Formacéo de
Enderecos de Correio Eletrénico - Caixas Postais Individuais do ePING.

§1°: Nao serdo criadas contas de e-mail para funcionarios terceirizados.

§2°: A conta de usuario individual é de responsabilidade deste.

§3° As contas de usuario institucional criadas para os projetos/programas, eventos,
Setores, Coordenacgdes, Diretorias e Pro-Reitorias/Diretor-Geral de campus sdo de
responsabilidade dos titulares das respectivas fungdes.

§4°: Novas contas serao criadas mediante disponibilidade de recurso computacional, sendo
priorizada as contas de servidores.

§5°: As regras para definicdo dos nomes das caixas postais de correio eletrbnico deverao
seguir ao estabelecido no documento do ePING.

§6°: As siglas que serdo utilizadas conforme descrito nos incisos Il e Il serdo as mesmas

utilizadas no Sistema Integrado de Gestéo (SIG).

Art. 6° - O nome de usuario das contas de usuario individual devera obedecer ao padréao
nome, sobrenome (por exemplo: nome.sobrenome@ifes.edu.br) e as contas de usuario

institucional deverao obedecer ao padrao descrito no art. 5°.



§1°: O nome de usuario das contas de e-mail criadas para comissdes ou outros grupos de
trabalho serda o nome da comissdo ou do grupo de trabalho e a sigla do campus,
obedecendo ao padrao 'prenome.sigladocampus’'.

§2°: As contas criadas para atender projetos, comissdes, grupos de trabalho e outras
atividades temporarias serdo desativadas ao término dos trabalhos e seus conteudos
arquivados para acesso futuro.

§3°: Nao serdo criadas contas de e-mail cujo nome de usuario esteja fora do padrédo
proposto no Artigo 5° deste regulamento, salvo no caso de homénimos ou e-mails criados

anteriormente a esta norma.

Art. 7° - Serao criados grupos de e-mail somente pelos administradores de contas/grupos,
mediante justificativa formal para a criago.

I. O grupo de e-mail somente sera criado apds a aprovagdo do Administrador ou Setor
designado pelo Administrador do servigo.

Il. O grupo de e-mail criado é de responsabilidade do solicitante durante a vigéncia do
respectivo grupo, que solicitara a atualizagao de membros (cadastro e excluséo), cabendo a

este compartilhar o acesso aos envolvidos no grupo, no caso de saida do setor e/ou Ifes.

Art. 8° - Serdo bloqueadas/suspensas as contas de e-mail:

I. dos docentes substitutos/temporarios e estagiarios com contrato finalizado, pelo prazo
maximo de 30 (trinta) dias corridos, a contar da comunicagdo feita pela
Coordenacao/Diretoria de Gestao de Pessoas ao Administrador;

Il. dos servidores removidos ou redistribuidos para érgaos externos ao Ifes terdo, pelo prazo
maximo de 30 (trinta) dias corridos, a contar da comunicagdo feita pela
Coordenacao/Diretoria de Gestao de Pessoas ao Administrador;

Paragrafo Unico. E de responsabilidade da Coordenagao/Diretoria de Gestdo de Pessoas
comunicar ao servidor que a conta de e-mail institucional estara bloqueada pelo periodo
mencionado, bem como informar ao Administrador das contas de e-mail o término de

contrato de docentes substitutos, temporarios, removidos ou cedidos.

Art. 9° - Serao excluidas as contas de e-mail:
I. Dos docentes substitutos/temporarios com contrato finalizado, apds o prazo maximo de 90
(noventa) dias corridos, a contar da comunicagédo feita pela Coordenacgao/Diretoria de

Gestao de Pessoas ao Administrador.



Il - Dos servidores exonerados, no prazo maximo de 90 dias, a contar da comunicacéao feita
pela Coordenacao/Diretoria de Gestdo de Pessoas ao Administrador.

§1. E de responsabilidade da Diretoria/Coordenacdo de Gestédo de Pessoas comunicar ao
servidor o prazo para exclusdo da conta de e-mail institucional, bem como informar o
administrador das contas de e-mail sobre a exoneracao e o término de contratos.

§2. E de responsabilidade da Coordenadoria Geral de Infraestrutura e Telecomunicacées a
realizacdo do backup das mensagens das caixas que forem excluidas, visando o

fornecimento dessas quando solicitado formalmente durante o prazo de cinco anos.

CAPITULO VI
DAS CONDICOES GERAIS DE UTILIZACAO

Art. 10° - Sao condigbes gerais de utilizagao do e-mail institucional:

| - Veiculacdo de mensagens de conteudo, exclusivamente, académico ou administrativo;
nao sendo permitido o uso para fins comerciais, politicos-partidario, religiosos ou nao
consonantes com o uso institucional;

Il - E recomendado ao usuario individual a ndo utilizacdo do e-mail para troca de
mensagens de cunho pessoal;

Il - E vedado ao usuario individual utilizar o e-mail institucional para cadastros em sites de
compras, perfis pessoais em redes sociais e qualquer outra utilizacdo estranha as funcbes
institucionais/funcionais;

IV - E vedada a cess3o da lista de enderecos dos usudrios do e-mail institucional do Ifes &

pessoa estranha aos quadros do Ifes, salvo para finalidade institucional.

Art. 11 ° - E considerado uso indevido do Correio Eletrénico:

| - Tentar acessar, sem autorizacio, as caixas postais de terceiros;

Il - Enviar informagdes sensiveis, classificadas ou proprietarias (inclusive senhas, para
pessoas ou organizagcbes nao autorizadas), a exemplo de PAD/Sindicancia, avaliacao de
desempenho de empresa contratada, arquivos confidenciais ou sigilosos, informacdes
privilegiadas sobre processos de compra, exames classificatérios ou concursos, entre
outros, conforme previsto no Decreto n°® 7.845, de 14 de novembro de 2012.

Ill - Enviar e armazenar, no sistema de correio, mensagens que caracterizem: promogao
pessoal, propaganda, comercial, divulgagdo ou incentivo a ameagas, difamagéo ou assédio
a outras pessoas; assuntos de carater obsceno, ilegal ou n&o ético; pratica de qualquer tipo

de discriminacdo relativa a sexo, raca ou credo religioso; uso extensivo para assuntos



pessoais ou privados; mensagens do tipo 'corrente’, entretenimento, spam (envio de
mensagem nao solicitada) e hoax (mensagens enganosas);

IV - Enviar mensagens ofensivas, que visem atingir a honra e/ou a dignidade das pessoas;
V - Enviar mensagens contendo virus ou qualquer forma de rotinas de programacao
prejudiciais ou danosas as estagdes de trabalho e ao sistema de e mail de forma proposital;
VI - Forjar a identidade de outra pessoa (por exemplo, usando o endereco de email dessa
pessoa) ou fazer falsa declaragao de sua identidade ou da fonte de qualquer e-mail;

VII - Transmitir e compartilhar ilegalmente propriedade intelectual de terceiros, de outros
tipos de informacgdes proprietarias e/ou com direito autoral, sem a permissao do proprietario
ou do licenciante;

VIII - Promover ou incentivar atividades ilicitas;

IX - Vender, comprar, negociar, transferir ou, de alguma forma, explorar, para fins
comerciais nao autorizados, qualquer conta de e-mail institucional,

X - Modificar, adaptar, traduzir ou fazer engenharia reversa de qualquer parte do servigo de
e-mail institucional;

XI - Reformatar qualquer pagina da web que faga parte do servigo de e-mail institucional;

XIlI - Usar o servico de e-mail institucional em associacdo ao compartilhamento ilegal de
arquivos ponto a ponto;

XIII - Enviar e responder mensagens do tipo 'corrente’ aos grupos de e-mail do Ifes;

XIV - Usar o grupo de e-mail do Ifes para assuntos de cunho pessoal, politico ou
difamatorio;

XV - Realizar outras atividades que possam afetar, negativamente, o Ifes, servidores ou
terceiros, e que nao tenham finalidade amparada pela legislacao.

§1°. Caso ocorra constatagdo de ma utilizagdo ou utilizagdo inadequada do e-mail
institucional, o fato sera encaminhado & Comissao de Etica do Ifes para analise e parecer.
§2°: As contas de e-mail que porventura encontrarem-se sob investigagdo poderdo ser
bloqueadas durante o periodo que durar a investigagcao, mediante solicitagdo formal.

XVl - As contas de e-mail, fornecidas pelo Ifes, sdo passiveis de monitoramento e
intervengao do 6rgao, em decorréncia do direito de propriedade e do fato de que a entidade

pode ser responsabilizada por ato de seus utilizadores.

CAPITULO VII
DOS DEVERES E RESPONSABILIDADES



Art. 12° - Sao deveres do usuario individual ou institucional:

| - Verificar regularmente seus e-mails;

Il - Manter em sigilo sua senha de acesso ao correio eletronico, visto que esta senha é de
uso pessoal e intransferivel, realizando a substituicdo desta em caso de suspeita de
violacao;

Ill - Realizar logout na pagina de acesso do e-mail institucional toda vez que se ausentar de
seu posto, evitando o acesso indevido por outrem;

IV - Comunicar, imediatamente, ao administrador de contas de e-mail, o recebimento de
mensagens com virus, spam, ou qualquer outro tipo de contetido inadequado/indevido;

V - Efetuar a manutencdo de sua Caixa Postal, evitando ultrapassar o limite de
armazenamento e garantindo o seu funcionamento continuo;

VI - Notificar o administrador de contas de e-mail quando ocorrerem alteragdes que venham
a afetar o cadastro do usuario de e-mail;

VIl - Enviar e-mails apenas para destinatarios que realmente precisam da informacao;

VIII - Utilizar os servigos os Setores de Comunicagao Social ou os Setores ou de grupos de
e-mail especificos para comunicagdes que ultrapassem o numero de 30 (trinta) destinatarios
(dentro do grupo ou em lista);

IX - Incluir, na assinatura do e-mail, sua identificacdo conforme orientacdo do manual de
redacdo da Presidéncia da Republica;

X - Inserir a assinatura contendo a identificagdo do responsavel pelo envio de mensagem

proveniente de conta de e-mail de usuario institucional ao final da mensagem.

Paragrafo unico. O modelo de assinatura de e-mail institucional esta disponivel para

consulta no Manual de Identidade Visual do Instituto Federal Do Espirito Santo.

Art. 13° - Sdo deveres dos usuarios dos grupos de e-mail:

| - Utilizar a ferramenta de distribuicdo de mensagens exclusivamente para troca de
mensagens que sejam de interesse institucional ou do grupo;

Il - N&o permitir acesso de terceiros as listas de distribuicao de e-mail;

Il - Guardar sigilo funcional sobre as discussdes travadas nos respectivos grupos;

IV - Notificar ao administrador de contas de e-mail quando do recebimento de mensagens

que contrariem o disposto nesta regulamentagao.

Art. 14° - S0 deveres do administrador das contas de e-mail:



| - Disponibilizar a utilizacdo do e-mail institucional aos servidores do Ifes, reservando-se no
direito de, a seu livre critério, fixar limites quanto ao tamanho das caixas postais, volume
total de mensagens enviadas, quantidade de mensagens armazenadas nos servidores de
e-mail, numero de destinatarios e tamanho de cada mensagem enviada;

Il - Informar os demais servidores do Ifes sobre interrupgdes previsiveis desses servicos;

Ill - Prestar esclarecimentos aos servidores do Ifes, quando solicitado, em relagdo ao uso do
e-mail institucional e demais aplicativos constantes na pagina de correio eletrénico;

IV - Alterar senha para acesso ao e-mail institucional, quando solicitado de maneira formal
ao Setor de Tl do Campus/Reitoria;

V - Criar grupos e listas de discussdao mediante solicitagdo formal;

VI - Administrar e programar politicas, procedimentos e melhores praticas relativos aos
servigcos de e-mail institucional, zelando pelo cumprimento de leis e normas aplicaveis;

VIl - Verificar periodicamente o desempenho, a disponibilidade e a integridade do sistema
de e-mail institucional,

VIl - Estabelecer procedimentos e rotinas de manutengao de contas de e-mail institucional;
IX - Conferir periodicamente as contas:

a. Postmaster: para detectar eventuais problemas que possam estar ocorrendo no servidor
e na entrega de e-mail dos usuarios;

b. Abuse: para tratar de comportamento inapropriado ou abusivo, como envio de spam,;

c. Noc (Network Operations Center): para questdes sobre infra-estrutura operacional,

d. Security: para questdes relacionadas a seguranca;

X - Todos os servidores de correio eletronico devem ter nome e reverso configurado de
maneira correta no DNS, de modo a evitar que os e-mails enviados ndo sejam recebidos;

XI - Desenvolver um conjunto de agdes com o objetivo de prevenir e proteger os servidores
de correio eletrénico de ataques de spammers;

XII - Analisar o pedido do Campus ou Reitoria referente a liberagdo de envio de mensagem
eletrénica sem autenticacao, limitado a apenas um IP por Campus ou Reitoria;

Paragrafo unico - O responsavel pela TI do Campus ou Reitoria que tiverem seu pedido de
cadastro de IP para envio de mensagem sem autenticacdo é responsavel pela
administracido e a seguranga deste;

XIII - Mitigar o impacto de mensagens que comprometam a infraestrutura e/ou a seguranca
do servigco de e-mail e das contas de usuarios;

XIV. Informar aos usuarios os parametros necessarios para utilizacdo de clientes de e-mail

locais;



Art. 15° - Os usuarios das contas de e-mail institucional do Ifes que o utilizarem
incorretamente, infringindo as disposicbes mencionadas nesta regulamentacio, estardo
sujeitos as seguintes consequéncias, sem prejuizo de suas responsabilidades, direitos,
deveres e proibi¢oes:

| - Admoestacgdo, ao incidirem nas praticas descritas no art. 10, mediante reclamacéo dos
destinatarios ou iniciativa do administrador das contas de e-mail institucional;

Il - Analise pela Comissdo de Etica do Ifes, a qual encaminhara, em caso de necessidade,
as vias legais, no caso de reincidéncia nas praticas descritas no art. 10.

Il - Penalidades constantes do Capitulo V do Titulo IV da Lei 8.112/1990.

§1°: O Ifes reconhece que toda a sua comunidade esta sujeita a leis locais, estaduais e
federais relacionadas a direitos autorais, privacidade, seguranca e outros estatutos
relacionados a midia eletrénica.

§2°: Sera encaminhada pelo Reitor do Ifes notificagdo & Comissdo de Etica, solicitando

apuragao da eventual responsabilidade.

CAPITULO VIII
DISPOSICOES FINAIS

Art. 16° - Os casos omissos serao dirimidos pelo Comité Gestor de Tecnologia da
Informagdo em conjunto com o Comité Gestor de Seguranga da Informacao e a Comissao

de Etica do IFES, como também por documentos complementares.

Art. 17° - Esta regulamentacao entra em vigor na data de sua publicagao.



