Lo,

MINISTERIO DA EDUCAGAO

INSTITUTO FEDERAL DO ESPIRITO SANTO
PRO-REITORIA DE DESENVOLVIMENTO INSTITUCIONAL
DIRETORIA DE TECNOLOGIA DA INFORMAGCAO
Avenida Rio Branco, n° 50 — Santa Lucia — 29056-255 — Vitéria — ES
27 3357-7500

NORMATIVA DE SERVICO DE NUVEM COMPUTACIONAL

CAPITULO |
DO OBJETIVO

Art. 12 - Esta regulamentacdo tem por objetivo estabelecer responsabilidades e
requisitos basicos ao uso dos servicos da Nuvem Computacional do Ifes, estabelecendo as
diretrizes a serem seguidas pelos usuarios e administradores desse servico, com o intuito de
garantir a exclusividade de sua destinagdo as finalidades institucionais, considerando as
necessidades de:

I.  disponibilizar o servico de Computa¢dao em Nuvem as Unidades do Instituto Federal

do Espirito Santo;
II.  definir conceitos e terminologias utilizados;

lll.  definir a abrangéncia deste servico.

CAPITULO II
DA ABRANGENCIA DA APLICACAO
Art. 29 - As diretrizes estabelecidas no presente documento deverdo ser aplicadas na

Reitoria e demais Unidades do Ifes.

CAPITULO Il
DAS DEFINICOES

Art. 32 - Para os fins deste regulamento, devem ser adotadas as seguintes defini¢des:



NUVEM: é modelo de computacdo que prové recursos de processamento e
armazenamento compartilhados a usudrios com o acesso disponibilizado através da
internet a partir de qualquer local do mundo;

UNIDADES: sdo as Unidades que compde o Ifes, tais como Campus, Campus
Avancado, Reitoria, Cefor, Fabrica de Ideias e Pélo de Inovagdo e que constam na

tabela de Unidades do Ifes;

ADMINISTRADOR: é o usudrio responsavel pela administracdo de um sistema,

incluindo a gestdo de contas e usudrios do sistema e parametros;

IV.  CGTI: Comité Gestor de Tecnologia da Informacdo;

V.  CGSI: Comité Gestor de Seguranca da Informacao;

VI.  DRTI: Diretoria de Tecnologia da Informacao;
VIl.  CGIT: Coordenadoria Geral de Tecnologia da Informacao;
VIIl.  INTERNET: rede mundial composta de milhares de redes de computadores

interconectadas, comunicando-se por meio de protocolos TCP/IP.
CAPITULO IV
DA HOSPEDAGEM DO SERVICO DE NUVEM

Art. 49 - O servico da Nuvem Computacional disponivel para os usudrios do Ifes é

composto por estruturas internas e externas.

Pardgrafo Unico - Os ambientes de computacdao em nuvem externos ndo devem receber

informacodes classificadas como sigilosas e informag¢des nao classificadas.

CAPITULO V
DO FORNECIMENTO E MANUTENCAO DO SERVICO

Art. 52 - O servico da Nuvem Computacional do Ifes, € mantido e gerido pela DRTI.

Paragrafo unico - Compete ao CGTlI a validacdo da liberacdo das aplicacGes e

funcionalidades disponiveis no ambiente de computacdo em nuvem, encaminhada pela

DRTI, levando em consideracdo os requisitos legais.



Art. 62 - Serdo empregados todos os recursos disponiveis no sentido de manter o
servico disponivel 24 horas por dia, 7 dias por semana ou de acordo com o acordo de nivel

de servigo pactuado com o provedor.

Art. 72 - E reservado o direito a DRTI de reavaliar o servico a qualquer momento em
relacdo a sua continuidade, seus componentes e forma de distribuicdo, bem como outros
detalhes que venham a afetar a continuidade das operacdes institucionais e a sua
disponibilidade.

Paragrafo uUnico - A decisdo que impacte na continuidade ou ndo da ferramenta, deve ser
encaminhada ao CGTI para deliberagao.

Art. 82 - A DRTI, por meio da CGIT, sera responsavel por instalar, gerenciar e realizar a
manuten¢dao do ambiente do Servico da Nuvem Computacional do Instituto Federal do
Espirito Santo.
CAPITULO VI
DAS CONDICOES GERAIS DE UTILIZACAO

Art. 92 - O usudrio do servico deve conhecer, compreender e concordar
expressamente, por meio de declaracdo com o termo de uso, e cumprir com todas as suas
condigdes, inclusive com regulamentos e leis que se apliquem ao uso do servigo.

Paragrafo uUnico - A coleta do consentimento sera feita por meio de sistema proéprio do Ifes e

este sera armazenado localmente.

Art. 102 - Sao responsabilidades do usudrio do servigo:

| - Tratar qualquer incidente de seguranca que venha ser identificado com urgéncia e
prioridade adequados.

Il - Tomar as medidas necessdrias em decorréncia de manuteng¢des programadas
comunicadas pela DRTI.

I - N3ao armazenar, transmitir ou divulgar informacdes ndo-classificadas ou classificadas
como sigilosas (pessoais ou institucionais) em ambiente de computa¢do em nuvem
externa ao Ifes.



Art. 112 - O usuario do servico deverd se comprometer, por meio da concordancia com
o Termo de Uso do Servico descrita no art. 92, a acompanhar todas as atualiza¢gdes do
Termo, a serem publicadas no local definido institucionalmente.

Paragrafo Unico. Havendo discordancia do usudrio com o Termo de Uso e suas revisoes, o

mesmo devera comunicar imediatamente a DRTI e cessar o uso do servigo.

Art. 129 - Os servicos em Nuvem Institucional devem ser utilizados pelo signatario

deste termo e que tenha sido legalmente licenciado para uso por essa pessoa ou pelo Ifes.

CAPITULO VI
DOS DEVERES E RESPONSABILIDADES
Art. 139 - Sao deveres da DRTI:
I.  Manter disponivel a infraestrutura fornecida ao usuario, conforme nivel de servigo

acordado.

II.  Comunicar ao usudrio caso sejam identificadas falhas, vulnerabilidades ou incidentes
gue possam afetar a disponibilidade da solucdo ou afetar o servico como um todo.

lll.  Comunicar ao usudrio sobre manutenc¢des agendadas (exceto aquelas emergenciais),
com a maior antecedéncia possivel.

IV. A liberacdo das aplicagbes e funcionalidades disponiveis no ambiente de
computacdo em nuvem, levando em consideracdo os requisitos técnicos.

Art. 1492 - Sao deveres do Administrador:
| - zelar pelo comprimento da normativa especifica do servigo/sistema;
Il - apoiar o gestor da solucdo de TIC;

I - analisar os pedidos de acesso ao sistema;



Art. 159 - Sao deveres do usuario de sistema institucional do Ifes:
| - cumprir com os termos de uso da solugdo de TIC, ndo infringindo a normativa
especifica do servigo/sistema;

Il - atender aos requisitos da Politica de Seguranca da Informacdo do Ifes.

CAPITULO VIII
DO CONTROLE DE ACESSO

Art. 162 - O acesso ao servico serd concedido exclusivamente ao usuario signatario da
declaracdo de concordancia.

Pardgrafo unico - As instrucdes de acesso ao servico serdo disponibilizadas no endereco
https://nuvem.ifes.edu.br.

CAPITULO VIII
DAS DISPOSICOES FINAIS

Art. 172 - Compete a DRTI, a revisdo, atualizacdo e divulgacdao deste presente Ato

Normativo sempre que necessario e sua submissao para deliberacao por parte do CGTI.
Art. 182 - Os casos omissos serao dirimidos pela DRTI em conjunto com o CGTI.
Paragrafo Unico - Caso o assunto esteja associado a questdes de seguranca da informacdo o

Comité Gestor de Seguranca da Informacao deve ser acionado.

Art. 1992 - Esta normativa entra em vigor na data de sua publicacdo.



